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1. ช่ือ นางขจิตพรรณ นามสกุล  กฤตพลวมิาน               อายุ 37   ปี 
    ต าแหน่ง อาจารย ์    ระดับ  6   สังกดั สาขาวชิาวทิยาศาสตร์และเทคโนโลยี 
   ไปเข้าร่วมสัมมนา การน าเทคโนโลยสีมัยใหม่มาใช้กบัการเรียนการสอนทางไกล  
    วนัที ่8 กรกฎาคม 2557   รวมระยะเวลา  9.30-12.00 น. 
    จัดโดย สาขาวชิานิเทศศาสตร์ ม.สุโขทยัธรรมาธิราช ณ หอ้งประชุม 1514 ชั้น 5 อาคารบริหาร  
 
2.  รายงานการสัมมนา 

(1) หวัขอ้เร่ือง Promoting Cybersecurity Awareness: Research on Communication Campaign 
to Promote Safe Online Behavior 

(2) ผูเ้ขา้ร่วมประชุมสัมมนา ประมาณ 30 คน เป็นคณาจารยป์ระจ าสาขาวิชานิเทศศาสตร์ และ
นกัศึกษาระดบับณัฑิตศึกษา สาขาวชิานิเทศศาสตร์  มหาวทิยาลยัสุโขทยัธรรมาธิราช 

(3) วธีิการประชุม/สัมมนา 
หวัขอ้ปาฐกถาพิเศษในงานสัมมนา โดย Prof. Dr. Stephen D. McDowell จาก Florida State 

University  
(4) วตัถุประสงคข์องการประชุมสัมมนา 

1) เพื่อสร้างความเขา้ใจในความส าคญัของการสนบัสนุนและรณรงคก์ารรักษา
ความมัน่คงปลอดภยัระบบเครือข่ายคอมพิวเตอร์ในองคก์ร 

2) เพื่อสร้างแนวทางในการท าวิจยัท่ีสนบัสนุนการตระหนกัรู้ถึงการรักษาความ
มัน่คงปลอดภยัระบบเครือข่ายคอมพิวเตอร์ 

(5) สรุปเน้ือหาจากการสัมมนา 

ความส าคญัและความเป็นมาของกิจกรรมน้ีคือ เพื่อน าเสนองานวิจยัท่ีเก่ียวของกบัธรรมาภิบาลดา้น
ต่างๆ บนเครือข่ายอินเทอร์เน็ต และผูท่ี้เก่ียวขอ้งต่างๆ โดยอา้งอิงความร่วมมือดา้น Cybersecurity ระดบั
นานาชาติ เช่น องค์กร OECD (Organization for Economic Co-Operational Development) และ ITU 
(International Telecommunication Union) 
 อินเทอร์เน็ตเป็นส่วนหน่ึงของชีวิตของทุกคนในปัจจุบนั มีการใชอิ้นเทอร์เน็ตในท่ีท างานท่ีบา้น
เพื่อความบนัเทิงและการเช่ือมต่อกบัผูท่ี้ใกลชิ้ด แต่การเช่ือมต่อบนระบบอินเทอร์เน็ตท าให้เกิดความเส่ียง
เพิ่มข้ึนจากการโจรกรรม การทุจริตและการละเมิด ผูใ้ชง้านทัว่ไปตอ้งเผชิญกบัภยัคุกคามในโลกไซเบอร์อยู่
ตลอดเวลา ซ่ึงส่งผลกระทบต่อโครงสร้างพื้นฐานและเศรษฐกิจ ดงันั้นโลกไซเบอร์จึงเป็นหน่ึงในส่ิงท่ีส าคญั
ท่ีสุดของการรักษาความปลอดภยัแห่งชาติของประเทศ โดยท่ีผูใ้ช้งานแต่ละคนมีบทบาทความรับผิดชอบ
ร่วมกนัในการรักษาความมัน่คงปลอดภยัในโลกไซเบอร์ 
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1. ความท้าทายของระบบเครือข่ายคอมพิวเตอร์ที่มีลักษณะเปิด มีหลากหลายประเด็นท่ีท าให้เกิดภยั
คุกคามต่างๆ หรือช่องโหวต่่อความมัน่คงปลอดภยัระบบเครือข่ายคอมพิวเตอร์ ดงัน้ี 

 ระบบเครือข่ายคอมพิวเตอร์เป็นการเช่ือมต่อระหวา่งโหนดเครือข่าย หรือเคร่ืองคอมพิวเตอร์ 
ซ่ึงเป็นระบบเปิด 

 มีการเช่ือมต่อระหว่างโหนดเครือข่ายหรือเคร่ืองคอมพิวเตอร์ในจุดเช่ือมต่อหน่ึงๆ 
หลากหลายการเช่ือมต่อ 

 ระบบเครือข่ายคอมพิวเตอร์มีการเช่ือมโยงระหวา่งเครือข่ายภายในและการเช่ือมโยงระหวา่ง
เครือข่ายภายนอก 

 ลักษณะการใช้งานท่ีมีการใช้งานซ ้ าๆ หรือประยุกต์ใช้โดยทั่วไปในสเกลขนาดใหญ่
จ าเป็นตอ้งอาศยัโครงสร้างพื้นฐานเครือข่าย เช่น เครือข่ายทางการคา้ เครือข่ายการจราจร 

 ระบบเครือข่ายคอมพิวเตอร์จ าเป็นตอ้งมีมาตรฐานและโพรโทคอลกลางในการสนบัสนุนการ
ใชง้านร่วมกนัระหวา่งอุปกรณ์ต่างๆ หรือโปรแกรมประยกุตต่์างๆ 

 ระบบเครือข่ายคอมพิวเตอร์ระบบเปิดจะมีการเช่ือมต่อกนัระหวา่งผูใ้ชง้านอยา่งไร้พรมแดน 
 ผูใ้ชง้านมีหลากหลายประเภท หลากหลายจุดประสงคแ์ละเจตนา 
 ผูใ้ช้งานมีความรู้ ความพร้อม และความตอ้งการในการใช้คอมพิวเตอร์และระบบเครือข่าย

แตกต่างกนัหลายระดบั 
 การรักษาความมัน่คงปลอดภยัระบบเครือข่ายคอมพิวเตอร์มีหลายระดบัจาก ระบบเครือข่าย

ส่วนบุคคล ระบบเครือข่ายองค์กรขนาดเล็ก ขนาดใหญ่ ระบบเครือข่ายระดบัภูมิภาค และ
ระบบเครือข่ายสาธารณะ 

 การประสบปัญหาเก่ียวกับการขาดแคลนทรัพยากรเครือข่ายคอมพิวเตอร์ โครงสร้างการ
ส่ือสารพื้นฐาน 

 
2. การควบคุมการเข้าถึงความมั่นคงปลอดภัยสารสนเทศ  

 การควบคุมการเขา้ถึงความมัน่คงปลอดภยัสารสนเทศ (access control) เป็นความสามารถใน

การจ ากดัและการควบคุมการเขา้ถึงความมัน่คงปลอดภยัสารสนเทศต่างๆ เช่น เคร่ืองโฮสต์ เคร่ืองแม่ข่าย 

ระบบงานประยุกต์ และเครือข่ายคอมพิวตอร์ ผ่านการเช่ือมต่อส่ือสารหรือระบบเครือข่าย ดงันั้นเพื่อให้

สามารถควบคุมการเขา้ถึงไดจึ้งควรมีวิธีในการระบุตวัตนวา่เป็นใคร สามารถพิสูจน์ตวัจริงของผูท่ี้ตอ้งการ

เขา้ถึงสารสนเทศได ้ซ่ึงผูใ้ชง้านแต่ละคนมีสิทธ์ิในการเขา้ถึงสารสนเทศ หรือใชง้านสารสนเทศแตกต่างกนั

ไปตามแต่ท่ีไดรั้บอนุญาต 
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 การควบคุมการเขา้ถึงความมัน่คงปลอดภยัสารสนเทศส่วนใหญ่พิจารณาตามมาตรฐาน ISO 

17799 โดยมาตรฐาน ISO 17799 ซ่ึงเป็นมาตรฐานการบริหารการรักษาความมัน่คงปลอดภยั ไดร้ะบุถึง

ความส าคญัของการควบคุมการเขา้ถึงความมัน่คงปลอดภยัสารสนเทศ โดยมีจุดมุ่งหมายคือ  

 เพื่อควบคุมการเขา้ถึงสารสนเทศ 

 เพื่อป้องกนัการเขา้ถึงสารสนเทศต่างๆ โดยไม่ไดรั้บอนุญาต 

 เพื่อป้องกนัการใหบ้ริการเครือข่ายคอมพิวเตอร์ 

 เพื่อตรวจจบัการเขา้ถึงสารสนเทศท่ีผดิปกติ หรือการเขา้ถึงท่ีไม่ไดรั้บอนุญาต 

การควบคุมการเขา้ถึงตามมาตรฐาน ISO 17799 หรือ BS 7799 (ต่อมาเปล่ียนเป็น ISO/IEC 27002) 
สามารถตอบสนองต่อการด าเนินการด้านต่างๆ รวมถึงการรักษาความมั่นคงปลอดภัยในการใช้งาน
สารสนเทศ โดยมีมาตรการควบคุมดา้นต่างๆ ดงัน้ี  

 ขอ้ก าหนดทางธุรกิจส าหรับควบคุมการเขา้ถึง (business requirement for access control) 

 การจดัการการเขา้ถึงของผูใ้ชง้าน (user access management) 

 การก าหนดหนา้ท่ีความรับผิดชอบผูใ้ชง้าน (user responsibility) 

 การควบคุมการเขา้ถึงเครือข่าย (network access control) 

 การควบคุมการเขา้ถึงระบบปฏิบติัการ (operating system access control) 

 การควบคุมการเขา้ถึงโปรแกรมประยกุต ์(application access control) 

 การควบคุมการเขา้ถึงความมัน่คงปลอดภยัสารสนเทศ (Information access control) 

 การควบคุมอุปกรณ์ส่ือสารแบบพกพา (mobile computing access control) 

 การควบคุมการเขา้ถึงความมัน่คงปลอดภยัสารสนเทศจากภายนอกองคก์ร (teleworking access 

control) 

 
3. แนวทางการส่งเสริมการรักษาความมัน่คงปลอดภัยระบบเครือข่ายคอมพวิเตอร์ 

 ในประเทศสหรัฐอเมริกาไดมี้การรณรงคใ์ห้ผูใ้ชง้านทราบขั้นตอนง่ายๆ ในการรักษาความมัน่คง
ปลอดภยัขอ้มูลส่วนบุคคลออนไลน์ของตนเอง ซ่ึงผูใ้ช้อินเทอร์เน็ตทุกคนสามารถเรียนรู้ไดเ้อง ในระหวา่ง
ช่วงเวลาการจดักิจกรรมการเรียนรู้ Cyber Security แห่งชาติ โดยมีการรณรงคด์า้นต่างๆ รวมถึงธรรมาภิบาล
การใชง้านอินเทอร์เน็ตไดอ้ย่างปลอดภยั ให้แก่กลุ่มผูใ้ช้งานหลายกลุ่ม ไดแ้ก่ นกัเรียนระดบัประถมศึกษา 
มธัยมศึกษา ผูป้กครอง อาจารย ์ผูสู้งอายุ หน่วยงานรัฐบาล อุตสาหกรรม ธุรกิจขนาดเล็ก และผูเ้ก่ียวขอ้งกบั
การบงัคบัใชก้ฎหมาย โดยมีการส่งเสริม รณรงคใ์หผู้ใ้ชง้านเก่ียวกบัประเด็นต่างๆ ดงัต่อไปน้ี 

- ตั้งรหสัผา่นท่ีรัดกุมและไม่แบ่งปันใหบุ้คคลอ่ืน 
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- ติดตั้งระบบปฏิบติัการ เบราวเ์ซอร์และซอฟตแ์วร์ท่ีส าคญัอ่ืน ๆ  
- ประกาศ แจง้ข่าว เตือนผูใ้ชง้านอินเทอร์เน็ตในครอบครัว เพื่อน และชุมชนเก่ียวกบัความ

ปลอดภยัทางอินเทอร์เน็ต 
- จ ากดัจ านวนของขอ้มูลส่วนบุคคลท่ีโพสตอ์อนไลน์และใชก้ารตั้งค่าความเป็นส่วนตวัเพื่อ

หลีกเล่ียงการใชข้อ้มูลร่วมกนัอยา่งกวา้งขวาง 
นอกจากน้ียงัมีตวัอยา่งการรณรงคก์ารสร้างความตระหนกัรู้เก่ียวกบัการรักษาความมัน่คงปลอดภยั

ระบบเครือข่ายคอมพิวเตอร์และโลกไซเบอร์ของประเทศสหรัฐอเมริกา โดยมีการแบ่งกิจกรรมส่งเสริมใน
แต่ละสัปดาห์ในเดือนตุลาคมของทุกปี (ดังรายละเอียดใน  http://staysafeonline.org/ncsam/get-
involved/promote-NCSAM ) เช่น 

สัปดาห์ที ่1: 1-3 ตุลาคม 2014: หยดุการเช่ือมต่อ  
มีจุดมุ่งหมายเพื่อสร้างความตระหนกัดา้นความปลอดภยัทางออนไลน์ในหมู่ชาวอเมริกนัทุกคนและ

เสริมสร้าง แนวความคิดว่า การหยุดการเช่ือมต่อ เป็นมาตรการท่ีง่ายท่ีทุกคนควรน าไปใช้ เพื่อสร้างความ
ปลอดภยัการใชง้านออนไลน์ต่างๆ  

สัปดาห์ที ่2:  6-10 ตุลาคม 2014 : รูปแบบการพฒันาระบบรักษาความปลอดภยัของผลิตภณัฑไ์อที  
การรักษาความมัน่คงปลอดภยัเป็นผลิตภณัฑ์เทคโนโลยีสารสนเทศท่ีเป็นกุญแจส าคญัในโลกไซ

เบอร์ เป็นองคป์ระกอบส าคญัในการออกแบบซอฟแวร์ การพฒันาทดสอบและบ ารุงรักษา ซอฟแวร์ท่ีใชใ้น
ชีวิตประจ าวนั เช่น ซอฟต์แวร์บนโทรศพัท์ แท็บเล็ตและคอมพิวเตอร์ ซ่ึงยงัคงมีช่องโหว่ของขอ้มูลส่วน
บุคคลและความเป็นส่วนตวั ในสัปดาห์น้ีจะก าหนดเป้าหมายให้ความรู้แก่ผูมี้ส่วนไดส่้วนเสียเหล่าน้ีและให้
ความรู้ผูอ่ื้นเก่ียวกบัส่ิงท่ีตอ้งด าเนินการและการเลือกใชผ้ลิตภณัฑไ์อทีท่ีปลอดภยั  

สัปดาห์ที ่3: 13-17 ตุลาคม 2014: โครงสร้างพื้นฐาน  
อินเทอร์เน็ตมีความเก่ียวข้องเกือบทุกด้านในชีวิตประจ าวนัของทุกคนและเป็นรากฐานส าคญั

ส าหรับโครงสร้างพื้นฐานท่ีช่วยในกระบวนการท างานต่างๆ ระบบสนบัสนุนการผลิตไฟฟ้า การให้บริการ
ทางการเงิน การขนส่งและการส่ือสารต่างๆ มีความเช่ือมโยงกนัมากข้ึนผา่นอินเทอร์เน็ต สัปดาห์ท่ี 3 น้ีให้
ความส าคญัต่อการปกป้องโครงสร้างพื้นฐานท่ีส าคญัและการรักษาความมัน่คงปลอดภยัอุปกรณ์ทั้งหมดท่ี
เช่ือมต่อกบัอินเทอร์เน็ต  

สัปดาห์ที่ 4: 20-24 ตุลาคม 2014 : Cybersecurity ส าหรับธุรกิจขนาดเล็กและขนาดกลางและ
ผูป้ระกอบการ  

ธุรกิจขนาดเล็กและขนาดกลางเป็นส่วนขบัเคล่ือนส าคญัของเศรษฐกิจ แต่ส่วนใหญ่ผูป้ระกอบการ
เหล่าน้ีมกัไม่เห็นวา่ตนเองเป็นเป้าหมายส าหรับการโจมตีในโลกไซเบอร์ ในสัปดาห์น้ีจะมุ่งเนน้ในการเพิ่ม
โอกาสทางธุรกิจและสร้างความน่าเช่ือถือทางธุรกิจต่อการรักษาความมัน่คงปลอดภยัขององค์กรท่ีตอ้ง
ติดต่อส่ือสารผา่นโลกไซเบอร์  

สัปดาห์ที ่5: 27-31 ตุลาคม 2014: อาชญากรรมในโลกไซเบอร์และการบงัคบัใชก้ฎหมาย  
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สัปดาห์น้ีจะเนน้เร่ืองความตระหนกัถึงและให้ความรู้เจา้หนา้ท่ีท่ีบงัคบัใชก้ฎหมายเก่ียวกบัวิธีการท่ี
จะช่วยประชาสัมพนัธ์แก่ประชาชนในการป้องกนัอาชญากรรมและให้ความรู้ประชาชนทัว่ไปเก่ียวกบัวิธี
ป้องกนัตวัเองจากการเป็นเหยือ่ของการโจรกรรมหลอกลวงฟิชช่ิงและอาชญากรรมอ่ืน ๆ ทางออนไลน ์
 

(6) ประโยชน์ทีไ่ด้รับ 

(6.1) ประโยชน์ท่ีผูเ้ขา้ร่วมสัมมนาไดรั้บ 

1) ทราบแนวทางการสร้างโครงการต่างๆ และการวิจยัท่ีสนับสนุนการรักษา
ความมัน่คงปลอดภยั  

2) เพิ่มแนวคิดในการจดักิจกรรมโครงการบริการสังคมหรือบริการวิชาการต่างๆ 
ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัระบบเครือข่ายเบ้ืองตน้ 

(6.2) ประโยชน์ท่ีมหาวทิยาลยัไดรั้บ 

1) ทราบแนวทางการจัดกิจกรรมรณรงค์ความรู้ด้านการรักษาความมั่นคง
ปลอดภยัเทคโนโลยสีารสนเทศและการส่ือสารส าหรับมหาวทิยาลยั 

2) แนวทางการให้ค  าปรึกษาวิทยานิพนธ์ การคน้ควา้อิสระ ดา้นการรักษาความ
มัน่คงปลอดภยัเทคโนโลยสีารสนเทศและการส่ือสารในระดบัองคก์ร  

 
(7) ภาพกจิกรรมการสัมมนา 
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